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Photonen

* Max Planck (1900) konnte die Farbe eines glihenden
Korpers nur erklaren indem er behauptete das Licht
bestinde aus Teilchen!

e Einstein (1905) erklarte damit,
wie Licht Elektronen aus Metallen austreten |asst.

e Wie passt das mit den
Welleneigenschaften
zusammen?

Bild von John, Lizenz CC BY-SA 2.5
https://commons.wikimedia.org/wiki/File:Dieselrainbow.jpg
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Welche Beobachtungen zeigen uns, dass es Photonen gibt?
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Hong-Ou-Mandel Interferenz
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Klassisches Licht
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Klassisches Licht

* Thermische Quellen
produzieren

“Photonenklumpen”

e Laser sind nicht viel
besser, zufalliger
Photonenstrom
(Poisson-verteilt)

Thermisches Licht
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Einzelne Photonen

e Einzelne Quantenemitter konnen einzelne Photonen produzieren
e Zeitabstand zwischen aufeinanderfolgenden Photonen

e Photonenzahl in Zeitintervall streut nicht

|||||||||_|||||||tlme
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Detektoren
e Photomultiplier (PMT)

e Lawinendioden (APD)

From Ulfbastel, CC BY-SA 3.0,
https://commons.wikimedia.org/w/index.php?curid=10102507

e Supraleitende Nanodrahte (SNSPD)

From NIST (public domain): https://en.wikipedia.org/wiki/

From Radovan Blazek - Eigenes Werk, CC BY-SA 3.0, File:NIST SEM | fs ducti N re Single Phot D
https://commons.wikimedia.org/w/index.php?curid=26470682 ne: = —Mmage_ol_»uperconducting_Nanowire_-ingie_rnoton._
etector.jpg
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Quellen einzelner Photonen
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Bits und

Qubits

Computer — Bits

Quantencomputer — Qubits

e )=Aus
oder

e 1=Ein
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Photonen und Polarisation

e Polarisation des Lichts...

e ...und von einzelnen Photonen:
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Zustand, Zufall und Wahrscheinlichkeit
* Beliebige Zustdnde herstellen Zustand | Messung | Ergebnis | Wahr-
schein-
lichkeit
1
H/V

* Nur eine Messung pro Photon in
einer gewahlten Basis
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Codierung im Ort

e Uberlagerung auch im Ort

e Strahlteiler erzeugt Orts-Uberlagerung |a) = %[Ic) + |d)]

e \Von zwei Detektoren bei c und d, klickt immer nur einer.

. Iunnr:\slte)::al(-:tﬁt 16.5.2018 Quantenphotonik - Qubits
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Interferenz

* Wege Uberlagern &

 Messungen in e und f sagen
nichts Gber den Weg )),V

e Qubits bzw. Photonen
interferieren, genau wie d
Wellen.

'
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LIGO — A GIGANTIC INTERFEROMETER

MIRROR The Llight PARBOR

waves bounce

B
and return:

e e

Strain Sensitivity h [1/\ Hz]
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Interferometrie

Winzige Verschiebungen

Oberflachen

Vibrationen

Wellenlange

Phasenkontrast Mikroskopie

Sensoren

From: https://www.zygo.com/?/met/interferometers/verifire/
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Noch mal Hong-Ou-Mandel

e Produziert eine koharente Uberlagerung von zwei Photen in

12:04) + [0:24)

und
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Hohere Phasenempfindlichkeit

A€ e Uberlagerung von zwei Photonen
erfahrt doppelten Phasenschub

% f e Hohere Phasenempfindlichkeit
> durch nichtklassischen Zustand

Ty
A4

d e Erweiterung auf NO+ON Zustande
e Unsicherheit sinkt mit
1 1
a _c S statt —=
b
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Beispiel Quantenmetrologie

* Messung der Polarisationsrotation in
wenigen Atomen

e Erreicht hOhere Sensitivitat

* Pro Storung (grolRere
Wellenlange)

* Pro Photon
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Field strength (mT)

F. Wolfgramm, et al., Nat. Photon. 7, 28 (2012).
http://doi.org/10.1038/nphoton.2012.300
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Quantenmetrologie in Osterreich

* Uni Wien
e M. Aspelmeyer: Optomechanik
M. Arndt: Molekulinterferometrie I/“f\o\f\fl

e TU Wien
. https://aspelmeyer.quantum.at/details/news/
¢ T SCh u m m . Ke rn ato m u h re n cavity-cooling-of-a-levitated-nanosphere-by-coherent-scattering

e Uni Innsbruck

* G. Weihs: Einzelphotonen, . T
Mehrphotoneninterferenz G1I - -_‘il_u
g

'\.)\},\ii\\\\\\ﬁkﬁ\\\‘s\\\\-.—-

s
Electric field

https://www.quantumnano.at/research/g-assisted-measurements/
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https://www.quantumnano.at/research/q-assisted-measurements/
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Qubits Ubertragen geheime Schlissel

Protokoll von Bennett & Brassard 1984

Al relne nen)
m rver
Po

. Bo N YA onz |

. B j‘ ‘ von
zwel Antworten:

O oder 1

. Alice und Bob unterhalten sich
offentlich Gber die Art der Messung.
Alice sagt Bob, bei welchen Photonen er
die richtige Messung gemacht hat.

. Die anderen Messergebnisse werden
verworfen. Ubrig bleibt ein Schltssel
01010010111011010001111001010...

. Iéauschangriffe verursachen fehlerhafte
its.

M universitat oo | |
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Fehlerhafte Schlussel

e Der erste Schlussel ist fehlerhaft durch Rauschen aus
e der Ubertragung,

nicht perfekten Geraten (Rauschen der Detektoren),
Lauschangriffen?

kann diese Fehler entfernen

z.B. Ziffernsumme

Fehlerkorrektur verrat ein bisschen vom SchlUssel!

* \Wenn die Fehlerrate unter ist kbnnen wir sicher sein,

dass am Ende ein perfekter und geheimer Schlissel bleibt.

B universitat 650018
innsbruck

Quantenphotonik - Quantenkryptographie

27



Menschliche Fehlerkorrektur

Afugrnud enier Sduite an enier Elingshcen Unvirestiat ist es
eagl, in wlehcer Rienhnelfoge die Bcuhtsbaen in eniem
Wrot sethen, das enizg wcihitge dbaei ist, dsas der estre
und lzete Bcuhtsbae am, rcihgiten Paltz snid. Der Rset knan
ttolaer Bolsdinn sien, und du knasnt es torztedm onhe
Porbelme Iseen. Das ghet dseahlb, wiel wir nchit Bcuhtsbae
fiir Bcuhtsbae enizlen Iseen, snodren Wroetr als Gnaezs.
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Verstarkte Geheimhaltung

e Alle Bits, die durch die Fehlerkorrektur
publik wurden, muissen entfernt werden.

e Dennoch kennt Eve moglicherweise noch
eine kleine Anzahl von Bits (% Fehlerrate).

e Der geheime Schlissel kann nun verkirzt
werden, so dass Eve keine Information
mehr hat, z.B. durch Ziffernsumme:

SchlUssel Eve kennt
01 ~
VerkUrzter Schlussel Eve kennt
1 _
. UnlverSItat 16.5.2018 Quantenphotonik - Quantenkryptographie 29
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Quantenschlisselverteilung in Osterreich

e« OAW
e Zeilinger: Micius Satellit (China)
e Ursin: ESA, Faser

e AIT

e Hubel, Schrenk, Stierle:
SECOQC Netzwerk, UniQorn, EU
QKD Testbed

https://iopscience.iop.org/article/10.1088/1367-2630/11/7/075001
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Zusammenfassung

e Das Licht besteht aus Photonen

* Quantenzustande wie einzelne Photonen, Mehrphotonenuberlagerung und
rauschunterdricktes Licht konnten die Messempfindlichkeit erhohen

e Einzelne Photonen kénnen geheime, zufallige Schlussel fur die sichere
Kommunikation erzeugen. _—
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